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Троянские утилиты удаленного администри-рования


Троянские программы- шпионы


Рекламные программы


Защита от троянских программ








Данные троянцы осуществляют электронный  шпионаж за пользователем зараженного компьютера: вводимая с клавиатуры информация, снимки экрана, список активных приложений и действия пользователя с ними сохраняются в какой-либо файл на диске и периодически отправляются злоумышленнику.





Рекламные программы  встраивают рекламу в основную полезную про­грамму и могут выполнять функцию троянских программ. Рекламные   программы могут скрытно собирать различную информацию о пользователе компьютера и затем отправлять ее злоумышленнику.





Троянские программы часто изменяют записи системного реестра операционной системы, который содержит все сведения о компьютере и установленном программном обеспечении. Для их удаления необходимо восстановление системного реестра, поэтому компонент, восстанавливающий системный реестр, входит в современные операционные системы.





Троянские программы этого класса являются утилитами удаленного администрирования компьютеров в сети. Утилиты скрытого управления позволяют принимать или отсылать файлы, запускать и уничтожать их, выводить сообщения, стирать информацию, перезагружать компьютер и т.д.
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